ASPECTE TEORETICE ŞI PRACTICE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL ŞI LIBERA CIRCULAŢIE A ACESTOR DATE

Cadrul legal ce reglementează această importantă activitate include Legea nr.677/21.11.2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, Ordonanţa de Urgenţă a Guvernului nr.97/14.07.2005 privind evidenţa, domiciliul, reşedinţa şi actele de identitate ale cetăţenilor români, aprobată prin Legea nr.290/24.10.2005 şi, respectiv H.G.nr.1375/04.10.2006 pentru aprobarea Normelor Metodologice de aplicare unitară a dispoziţiilor legale privind evidenţa, domiciliul, reşedinţa şi actele de identitate ale cetăţenilor români.

Legea nr.677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date are ca scop garantarea şi protejarea drepturilor şi libertăţilor fundamentale ale persoanelor fizice, în special a dreptului la viaţă intimă, familială şi privată, cu privire la prelucrarea datelor cu caracter personal.

CONDITII CARE TREBUIE RESPECTATE PE DURATA PRELUCRARII DATELOR CU CARACTER PERSONAL
a. prelucrarea sa se faca cu buna-credinta si in conformitate cu dispozitiile legale  ( această activitate trebuie desfăşurată numai într-un cadru legal şi în baza unui interes legitim, conform prevederilor legale, în vigoare) ;

b sa se realizeze in scopuri de  colectare,  determinate, explicite si legitime; 

c. datele cu caracter personal sa fie adecvate, pertinente si neexcesive, prin raportare la scopul prelucrarii, exacte si, daca este cazul actualizate ( în cazul neactualizării, se vor lua măsuri, de urgenţă, destinate ştergerii sau rectificării acelor date inexacte sau incomplete) ; 

d. datele cu caracter personal să fie stocate într-o formă care să permită identificarea persoanei vizate strict pe perioada necesară realizării scopurilor în care datele sunt colectate şi prelucrate; 

e. existenţa consimţământului persoanei vizate sau a unuia din cazurile în care acest consimţământ  nu este necesar (art. 5 alin. (2)); 

În cel de-al doilea caz, prelucrarea unor date cu caracter personal nu este condiţionată de existenţa prealabilă a consimţământului persoanei vizate dar impune prezentarea unor documente care fac dovada temeiului legal justificat, în ceea ce priveşte furnizarea unor astfel de informaţii.

CONSIMŢĂMÂNTUL PERSOANEI VIZATE NU ESTE CERUT:

· când prelucrarea este necesară, în vederea executării unui contract sau antecontract  la care persoana vizată este parte ori în vederea luării unor măsuri la cererea acesteia, înaintea încheierii unui contract sau antecontract;

· când prelucrarea este necesară în vederea protejării vieţii, integrităţii fizice sau sănătăţii persoanei vizate ori a unei alte persoane ameninţate;

· când prelucrarea este necesară în vederea îndeplinirii unei obligaţii legale a operatorului;

· când prelucrarea este necesară în vederea aducerii la îndeplinire a unor măsuri de interes public sau care vizează exercitarea prerogativelor de autoritate publică cu care este investit operatorul sau terţul căruia îi sunt dezvăluite datele;

· când prelucrarea îi este necesară în scopul realizării unui interes legitim al operatorului sau al terţului căruia îi sunt dezvăluite datele, cu condiţia ca astfel să nu se prejudicieze interesul sau drepturile şi libertăţile fundamentale ale persoanei vizate

· cand prelucrarea priveste datele obtinute din documente accesibile publicului, conform legii;

· cand prelucrarea este facuta exclusiv in scopuri statistice, de cercetare istorica sau stiintifica, iar datele rămân anonime pe toată durata prelucrării.
O importanţă deosebită este acordată prelucrării datelor cu caracter personal, necesară pentru constatarea, exercitarea sau apararea unui drept in justitie.

Trebuie subliniat faptul că prelucrarea datelor cu caracter personal, referitoare la săvârşirea de infracţiuni de către persoana vizată sau prelucrarea datelor referitoare la condamnări penale, măsuri de siguranţă sau sancţiuni administrative ori contravenţionale aplicate persoanei vizate poate fi aplicată numai de către/sau sub controlul autorit. publice, în limitele controlului oferite prin lege.

Potrivit art.7 alin.(1) din Legea nr.677/2001,  există anumite categorii de date cu caracter personal, a căror prelucrare este interzisă,  datorită naturii lor, cum urmează :

a)  datele cu caracter personal legate de originea rasială sau etnică, de convingerile politice, religioase, filozofice sau de natură similară, de apartenenţa sindicală;

b)  datele cu caracter personal privind starea de sănătate sau viaţa sexuală.

Cu toate acestea, în anumite cazuri expres şi limitativ prevăzute de lege, prelucrarea acestor date este posibilă (art. 7 alin. (2)).

Totodată, există categorii de date cu caracter personal care pot fi prelucrate doar cu respectarea regulilor speciale prevăzute de lege:

-  prelucrarea datelor cu caracter personal având funcţie de identificare (art. 8); 

- prelucrarea datelor cu caracter personal privind starea de sănătate (art. 9 prelucrarea este necesară în scopuri de medicină preventivă iar ac.activitate va fi efectuată de către ori sub supravegherea unui cadru medical supus secretului profesional ori de către ori sub supravegherea unei alte personae supuse unei obligaţii echivalente, în ceea ce priveşte secretul); 

- prelucrarea datelor cu caracter personal referitoare la fapte penale şi contravenţii (art. 10 – această activitate are drept scop prevenirea unui pericol iminent sau  săvârşirea unei fapte penale sau serveşte pentru împiedicarea producerii rezultatelor unei infracţiuni ori pentru înlăturarea urmărilor prejudiciabile ale unei asemenea fapte).

REGULI GENERALE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL: 

Prelucrările de date cu carater personal se află, permanent sub supravegherea şi controlul Autorităţii pentru Supraveghere, care, în sensul Legii nr.677/2001 este 

AUTORITATEA NAŢIONALĂ DE SUPRAVEGHERE A PRELUCRĂRII DATELOR CU CARACTER PERSONAL.

În considerarea dispoziţiilor Legii nr.102/2005, această instituţie a preluat baza de date şi evidenţele, inclusive arhiva şi celelalte documente deţinute şi gestionate de Avocatul Poporului, referitoare la activitatea de protecţie a persoanelor cu privire la prelucrarea datelor cu caracter personal.

Potrivit O.U.G. nr.131/2005,  Autoritatea Naţională de Supraveghere îşi desfăşoară activitatea, începând cu data de 01.01.2006.

Obiectivul principal al acestei instituţii este apărarea drepturilor şi libertăţilor fundamentale ale persoanelor fizice, în special a dreptului la viaţă intimă, familială şi privată, în legătură cu prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date.

Atribuţiile  Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter Personal sunt strict reglementate de actul normativ mai sus menţionat şi se exercită în mod transparent şi imparţial.

Autorităţile publice sunt obligate să comunice sau, după caz, să pună la dispoziţie acestei instituţii, în condiţiile legii, informaţiile, documentele sau actele pe care le deţin în legătură cu cererile care au fost adresate acesteia, acordându-i sprijin pentru exercitarea deplină a atribuţiilor sale.

La cererea persoanelor lezate în drepturile şi libertăţile lor sau datorită unor motive întemeiate, preşedintele autorităţii naţionale de supraveghere poate decide asupra caracterului confidenţial al activităţii desfăşurate, în acest caz.

Transferul în străinătate a datelor cu caracter personal

Condiţiile în care aceste transferuri pot avea loc sunt strict reglementate de art. 29 şi 30 din Legea nr.677/2001.

În toate situaţiile, transferul de date cu caracter personal către un alt stat va face obiectul unei notificări prealabile a Autorităţii de Supraveghere, cu două excepţii:

a)   în cazul în care transferul se face în baza prevederilor unei legi speciale sau ale unui acord internaţional ratificat de România, în special dacă transferul se face în scopul prevenirii, cercetării sau reprimării unei infracţiuni; 

b) în cazul în care prelucrarea datelor se face exclusiv în scopuri jurnalistice, literare sau artistice, dacă datele au fost făcute publice în mod manifest de către persoana vizată sau sunt strâns legate de calitatea de persoană publică a persoanei vizate ori de caracterul public al faptelor în care este implicată. 

CONDIŢIILE ÎN CARE POT AVEA LOC TRANSFERURILE UNOR DATE CU CARACTER PERSONAL, ÎN STRĂINĂTATE
- Nu se încalcă legea română, iar statul către care se intenţionează transferul asigură un nivel de protecţie adecvat, care va fi apreciat de către autoritatea de supraveghere, în funcţie de totalitatea împrejurărilor în care se realizează transferul de date, în special având în vedere natura datelor transmise, scopul prelucrării şi durata propusă pentru prelucrare, statul de origine şi statul de destinaţie finală, precum şi legislaţia statului solicitant; 

- Când persoana vizată şi-a dat în mod explicit consimţământul pentru efectuarea transferului; 

- Când acest transfer, este necesar pentru executarea unui contract încheiat între persoana vizată şi operator sau pentru executarea unor măsuri precontractuale dispuse la cererea persoanei vizate; 

- Când acest transfer este necesar pentru încheierea sau pentru executarea unui contract încheiat ori care se va încheia, în interesul persoanei vizate, între operator şi un terţ; 

- Când acest transfer este necesar pentru satisfacerea unui interes public major, precum apărarea naţională, ordinea publică sau siguranţa naţională, pentru buna desfăşurare a procesului penal ori pentru constatarea, exercitarea sau apărarea unui drept în justiţie, cu condiţia ca datele să fie prelucrate în legătură cu acest scop şi nu mai mult timp decât este necesar; 

- Când acest transfer este necesar pentru a proteja viaţa, integritatea fizică sau sănătatea persoanei vizate; 

- Când acest transfer intervine ca urmare a unei cereri anterioare de acces la documente oficiale care sunt publice ori a unei cereri privind informaţii care pot fi obţinute din registre sau prin orice alte documente accesibile publicului. 

- Când operatorul oferă garanţii suficiente cu privire la protecţia drepturilor fundamentale ale persoanelor ( în situaţia în care autoritatea de supraveghere autorizează transferul de date cu caracter personal către un stat a cărui legislaţie nu prevede un nivel de protecţie cel puţin egal cu cel oferit de legea română).

Aceste garanţii trebuie să fie stabilite prin contracte încheiate între operatori şi persoanele fizice sau juridice din dispoziţia cărora se efectuează transferul. 

În acest sens, Autoritatea de Supraveghere a emis Ordinul nr. 6 din 29 ianuarie 2003 privind stabilirea clauzelor contractuale standard în cazul transferurilor de date cu caracter personal către un operator stabilit într-un stat a cărui legislaţie nu prevede un nivel de protecţie cel puţin egal cu cel oferit de legea română; 

OBLIGAŢIILE PREVĂZUTE DE LEGE PENTRU OPERATORI ŞI ÎMPUTERNICIŢII ACESTORA CARE PRELUCREAZĂ DATE CU CARACTER PERSONAL

Aceste obligaţii impun notificarea la Autoritatea de Supraveghere şi  pot fi grupate, după obiectul şi specificul lor, astfel:

- Notificarea realizată de către operatorul de date cu caracter personal, personal sau prin reprezentant (care poate să coincidă cu persoana împuternicită pentru efectuarea prelucrării, cu condiţia existenţei unui mandat expres, în acest sens); 

- Notificarea realizată anterior începerii prelucrării de date, atunci când operatorul a stabilit clar scopul şi mijloacele de prelucrare, precum şi celelalte coordonate necesare aprecierii legalităţii prelucrării (categorii de date, persoane vizate, perioada necesară prelucrării, prin raportare la scopul în care aceasta este efectuată, destinaţia ulterioară a datelor, măsurile tehnice şi organizatorice de securitate etc.); deşi în lege nu se precizează un termen expres, este necesar ca notificarea să preceadă începerea prelucrării cu un anumit interval, care să permită autorităţii de supraveghere să analizeze informaţiile cuprinse în notificare, pentru a se depista cazurile în care operaţiunile de prelucrare sunt susceptibile să prezinte riscuri speciale pentru drepturile şi libertăţile persoanelor sau pentru acordarea unei autorizaţii; 

- Notificare realizată prin completarea şi trimiterea la Autoritatea de Supraveghere a unuia dintre formularele prevăzute în anexele Ordinului nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificărilor prevăzute de Legea nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date. Având în vedere Decizia preşedintelui Autorităţii Naţionale şi Suprveghere a Prelucrării Datelor cu Caracter Personal (ANSPDCP) nr. 60/2006 privind stabilirea unor formulare tipizate ale notificărilor prevăzute de Legea nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, luând în considerare faptul că anumite prelucrări de date se efectuează în mod frecvent în temeiul legii sau în interesul persoanelor vizate şi nu sunt susceptibile de a afecta, cel puţin aparent, drepturile acestora, preşedintele ANSPDCP  a emis Decizia nr. 91/18.07.2006 (publicată în Monitorul Oficial nr. 654/28.07.2006 şi intrată în vigoare la data publicării) privind cazurile în care este permisă notificarea simplificată a prelucrării datelor cu caracter personal.

Între aceste cazuri este şi cel de la litera c), care prevede:

c) prelucrarea datelor cu caracter personal efectuată în scopul evidenţei persoanelor,…, de către autorităţile administraţiei publice de la nivel local, judeţean şi de la nivelul municipiului Bucureşti˝.

- În cazul în care se intenţionează transferul datelor cu caracter personal în străinătate, este necesară efectuarea unei notificări către Autoritatea de Supraveghere, scop în care va fi utilizat formularul din anexa nr. 4 la ordinul sus menţionat. Totodată, în acest caz, operatorii trebuie să aibă în vedere Ordinul nr. 6 din 29 ianuarie 2003 privind stabilirea clauzelor contractuale standard în cazurile transferurilor de date cu caracter personal către un operator stabilit într-un stat a cărei legislaţie nu prevede un nivel de protecţie cel puţin egal cu cel oferit de legea română; 

EXCEPŢII DE LA NOTIFICARE: 

1) prelucrarea care are drept unic scop ţinerea unui registru destinat prin lege informării publicului şi deschis spre consultare publicului [situaţie prevăzută de art. 22 alin. (2) din Legea nr. 677/2001]; 

2) când prelucrarea datelor cu caracter personal referitoare la petiţionari este efectuată de autorităţile şi instituţiile publice centrale şi locale, serviciile publice descentralizate ale ministerelor şi ale celorlalte organe centrale, companiile şi societăţile naţionale, societăţile comerciale de interes judeţean sau local şi regiile autonome, în vederea îndeplinirii unor obligaţii legale ;

3) când prelucrarea datelor cu caracter personal referitoare la proprii angajaţi şi la colaboratorii externi este efectuată de entităţile de drept public şi de drept privat, în vederea îndeplinirii unor obligaţii legale;

4) când prelucrarea datelor cu caracter personal referitoare la proprietarii sau chiriaşii unui imobil folosit în comun este efectuată de către asociaţiile de proprietari sau de locatari, în exercitarea drepturilor şi obligaţiilor stabilite prin lege, în scopul administrării acelui imobil. 

5)  prelucrarea de date cu caracter personal referitoare la petiţionari şi la propriul personal, efectuată de autorităţile şi instituţiile publice, în vederea îndeplinirii unor obligaţii legale ale operatorilor (de exemplu, încheierea şi executarea unor contracte de muncă, stabilirea şi desfăşurarea unor raporturi de serviciu, îndeplinirea unor obligaţii fiscale, de protecţie şi de asigurare socială etc.), situaţie în care autoritatea de supraveghere a apreciat că notificarea nu este necesară, potrivit art. 22 alin. (9), conform Ordinului nr. 54 din 18 aprilie 2002 privind stabilirea unor situaţii în care nu este necesară notificarea prelucrărilor de date cu caracter personal care cad sub incidenţa Legii nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date; 

6) prelucrarea de date cu caracter personal referitoare la proprii angajaţi, efectuate de entităţile de drept privat, în vederea îndeplinirii unor obligaţii legale ale operatorilor (de exemplu, încheierea şi executarea unor contracte de muncă, îndeplinirea unor obligaţii fiscale, de protecţie şi de asigurare socială etc.), situaţie în care autoritatea de supraveghere a apreciat că notificarea nu este necesară, potrivit art. 22 alin. (9), conform Ordinului nr. 54 din 18 aprilie 2002 privind stabilirea unor situaţii în care nu este necesară notificarea prelucrărilor de date cu caracter personal care cad sub incidenţa Legii nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date; 

Notificarea este supusă unei taxe care trebuie plătită de operator autorităţii de supraveghere -art.22 alin.(7) din Legea nr.677/2001; cuantumul acestei taxe şi procedura de plată a acesteia sunt stabilite prin Legea nr.476/2003 privind aprobarea taxei de notificare a prelucrărilor de date cu caracter personal, care cad sub incidenţa Legii nr.677/2001; 

În cazul în care operatorul prelucrează date personale susceptibile de a prezenta riscuri speciale, autoritatea de supraveghere dispune obligatoriu efectuarea unui control prealabil potrivit dispoziţiile art. 23. autoritatea de supraveghere va anunţa operatorul în legătură cu efectuarea unui control prealabil, în termen de 5 zile. În cazul în care operatorul este înştiinţat în legătură cu efectuarea unui control prealabil, acesta nu poate începe prelucrarea. 

Potrivit dispoziţiilor art.22 din Legea nr.677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, “operatorul este obligat să notifice Autorităţii de Supraveghere (…) înainte de efectuarea oricărei prelucrări ori a oricărui ansamblu de prelucrări având acelaşi scop sau scopuri corelate”.

Reţine atenţia faptul că în conformitate cu dispoziţiile art.31 din actul normative menţionat “omisiunea de a efectua notificarea (…), precum şi notificarea incompletă sau care conţine informaţii false constituie contravenţii (…) şi se sancţionează cu amendă de la 5.000.000 lei la 100.000.000 lei.” 

Analizarea notificărilor şi întocmirea răspunsului către operatori se efectuează în termen de 5 zile. Acest termen este cuprins între data înregistrării notificării şi data ieşirii comunicării răspunsului.

ASPECTE REFERITOARE LA ACTIVITATEA DE VALORIFICARE A DATELOR CU CARACTER PERSONAL, CUPRINSE IN REGISTRUL NATIONAL DE EVIDENTA A PERSOANELOR. SARCINI CE REVIN CADRELOR I.N.E.P. SI FORMATIUNILOR TERITORIALE DE PROFIL, PE LINIA VALORIFICARII ACESTOR DATE.

Potrivit prevederilor O.U.G.nr.97/14.07.2005 privind evidenţa, domiciliul, reşedinţa şi actele de identitate ale cetăţenilor români, aprobată prin Legea nr.290/24.10.2005, Registrul Naţional de Evidenţă a Persoanelor este o componentă principală a Sistemului Naţional Informatic de Evidenţă a Populaţiei şi reprezintă ansamblul datelor cu caracter personal aparţinând cetăţenilor români, rezultate în urma procesării automate, într-o concepţie unitară, în scopul cunoaşterii numărului, structurii şi mişcării populaţiei, pe teritoriul ţării.

Potrivit prevederilor art.10 din actul normativ menţionat mai sus, furnizarea unor date cu caracter personal din R.N.E.P. se face cu plată, în condiţiile prevăzute de lege.

Comunicarea unor date din R.N.E.P., ca urmare a unor cereri formulate de persoanele juridice, în cadrul unor acţiuni de interes public sau ca urmare a unor cereri formulate de persoanele fizice şi achitarea taxelor corespunzătoare se  realizează de către  I.N.E.P. şi structurile teritoriale de profil.

Pentru acţiuni de interes public ce necesită comunicarea unui volum mare de informaţii din R.N.E.P., furnizarea unor date cu caracter personal se asigură de C.N.A.B.D.E.P şi structurile sale teritoriale.

Potrivit prevederilor art.10(6) din O.U.G.97/2005, se exceptează de la plata taxelor prevăzute de lege, furnizarea unor date cu caracter personal, în beneficiul :

- Instituţiilor publice cu atribuţii în domeniul apărării, ordinii publice, securităţii şi justiţiei ;

- Instituţiilor publice cu atribuţii în domeniul realizării creanţelor bugetare, prin modalităţi de executare silită ;

- Caselor de asigurări de sănătate judeţene şi a mun.Bucureşti, Casei de Asigurări de Sănătate a Apărării, Ordinii Publice, Siguranţei Naţionale şi Autorităţii Judecătoreşti şi Casei Asigurărilor de Sănătate a Ministerului Transporturilor, Construcţiilor şi Turismului ;

- Ministerului Finanţelor Publice şi structurilor subordonate acestuia, în scopul urmăririi impozitului pe venit datorat de persoanele fizice ;

- Instituţiilor cu atribuţii în domeniul protecţiei drepturilor copilului şi al asistenţei şi ocrotirii sociale a bătrânilor ;

- Altor persoane juridice, în condiţiile prevăzute de lege.

Potrivit art.5 (1) al H.G.113/1997 privind conţinutul, actualizarea şi valorificarea datelor din Registrul Naţional de Evidenţă a Persoanelor, datele referitoare la persoana fizică constituie evidenţa activă şi au următoarea structură:

- datele personale principale -  numele, prenumele, sexul, data naşterii, localitatea de naştere, prenumele părinţilor, codul numeric personal, soţ/soţoe şi copii în întreţinere, statutul, naţionalitatea;

- datele personale generale – studiile, ocupaţia şi, după caz, situaţia militară;

-datele despre domiciliu şi reşedinţă : judeţul, localitatea, strada, numărul, blocul, scara, etajul, apartamentul;

-datele privind documentele de identitate eliberate: tipul, seria, numărul, formaţiunea emitentă, data eliberării, termenul de valabilitate, date refritoare la seria, data şi locul eliberării, emitentul certificatului de naştere, de căsătorie sau de deces;

-datele privind emigrarea sau imigrarea : data, localitatea, ţara ;

-datele privind decesul: anul, localitatea;

-fotografia color a persoanei posesoare a cărţii de identitate;

ASPECTE PRACTICE PRIVIND PRELUCRAREA UNOR DATE CU CARACTER PERSONAL

Legislaţia în materie de prelucrare a datelor cu caracter personal îşi găseşte o deplină utilitate în activitatea cadrelor I.N.E.P. şi Serviciilor publice comunitare teritoriale care au atribuţii specifice, în ceea ce priveşte comunicarea ( furnizarea ) unor date din Registrul Naţional de Evidenţă a Persoanei.

În vederea aplicării unitare a acestei legislaţii, Serviciul Juridic din I.N.E.P. a conceput, în cursul lunii iunie 2006, un ultim Ghid Orientativ referitor la modul de soluţionare a celor mai frecvente solicitări privind furnizarea unor date cu caracter personal, în beneficiul unor persoane fizice şi juridice îndreptăţite, ghid ce este elaborat în conformitate cu dispoziţiile Legii nr.677/2001, cu modificările şi completările ulterioare.

Precizăm că acest ghid, ce a fost transmis, spre documentare tuturor serviciilor publice comunitare de evidenţă a persoanelor nu are un caracter exhaustiv, acesta prezentând mai multe situaţii ipotetice ce pot fi întâlnite în practică.

SOLUŢIONAREA UNOR CERERI FORMULATE DE PERSOANE FIZICE, PRIVIND FURNIZAREA UNOR DATE CU CARACTER PERSONAL

Persoanele fizice pot solicita, în baza unor cereri motivate, în scris, comunicarea unor date personale sau comunicarea unor date aparţinând altor personae.

Potrivit prevederilor art.5 lit.f) din O.G.nr.84/2001 privind înfiinţarea, organizarea şi funcţionarea serviciilor publice comunitare de evidenţă, a persoanelor, cu modificările şi completările ulterioare şi, în conformitate cu Radiograma I.N.E.P.nr.126250/2005,  competenţa de soluţionare a acestor cereri revine structurilor teritoriale de profil, potrivit locului de domiciliu al petenţilor.

Desigur, motivele invocate de aceşti solicitanţi pot fi diverse, de exemplu:

· soluţionarea unui dosar aflat pe rolul instanţei,

· promovarea unei acţiuni în justiţie;
· recuperare, pe cale amiabilă, a unor prejudicii, etc.
CONSIDERAŢII GENERALE PRIVIND COOPERAREA TRANSFRONTALIERĂ, ÎN DOMENIUL PRELUCRĂRII DATELOR CU CARACTER PERSONAL

În condiţiile includerii, în viitorul apropiat, a ţării noastre în spaţiul Schengen, se impune acordarea unei atenţii sporite reglementării procesului de transmitere, în străinătate, a unor date cu caracter personal.

Cooperarea transfrontalieră, în domeniul prelucrării unor date cu caracter personal implică realizarea unui schimb de informaţii, atât cu caracter general cât şi având caracter personal,  de către două sau mai multe state, în special,  pe linie de combatere a:

· terorismului;

· criminalităţii transfrontaliere;
· migraţiei externe.
Acest important mecanism de circulaţie şi prelucrare a unor date, pe domeniile susmenţionate, este strict regelmentat de TRATATUL DE LA PRUM, semnat iniţial, la data de 27.05.2005, de Belgia,  R.F.Germania, Spania,  Franţa,  Luxemburg, Olanda şi Austria, tratat la care a aderat, ulterior şi ţara noastră.

Conform prevederilor acestui tratat, statele semnatare pot realiza un schimb de informaţii referitoare la :

-autorii, instigatorii sau complicii unor infracţiuni de natura celor amintite anterior;

-persoanele condamnate definitiv la pedeapsa închisorii pentru săvârşirea unor astfel de infracţiuni;

-identitatea unor persoane care sunt victime ale unor catastrofe naturale sau accidente în masă, sau victime ale unor acte de terorism.

De remarcat faptul că, potrivit prevederilor acestui tratat, au fost  instituite mai multe reguli obligatorii pentru statele semnatare, cu efecte imediate, în domeniul prelucrării unor date cu caracter personal:

· toate informaţiile scrise, în aplicarea prevederilor acestui Tratat nu pot fi utilizate ca probe în procesul penal, decât cu acordul scris al autorităţilor care au transmis datele;

· transmiterea datelor cu carcater personal presupune, în mod obligatoriu, un nivel adecvat de protecţie din partea părţii contractante destinatare;

· se constituie şi devine operaţional, la nivelul fiecărui stat contractant, câte un punct naţional de contact, a cărui competenţă este guvernată de legislaţia naţională aplicabilă, cu atribuţii pe linie de prelucrare a datelor cu caracter personal;
· totodată, se constituie, la acelaşi nivel, câte un fişier naţional de analiză ADN, conţinând date indexate, date ce nu permit identificarea directă a unor persoane implicate, dar care, prin comparare a profilurilor ADN,  servesc  urmăririi faptelor penale;
· fiecare stat contractant al Tratutului de la Prum are dreptul de  accesare, comparare şi consultare automatizată a datelor indexate, conţinute de fişierele de analiză ADN ale celorlalte state contractante şi, în măsura în care se constată o concordanţă între profilurile ADN transmise cu cele cuprinse în propriul fişier de analiză ADN, sesizează această concordanţă punctului naţional focal al celeilalte părţi;
· prelucrarea datelor conţinute de aceste fişiere se efectuează în conformitate cu legislaţia naţională aplicabilă în procesul prelucrării în cauză, fără a aduce atingere celorlalte dispoziţii ale tratatului;
· în cazul constatării concordanţei profilurilor ADN, se poate solicita transmiterea unor date cu caracter personal, care se raportează la datele indexate, acest lucru realizându-se în deplină concordanţă cu legislaţia naţională a părţii contractante solicitate.
TRANSMITEREA DATELOR CU CARACTER PERSONAL

Scopul urmărit  este:

· prevenirea faptelor penale;

· menţinerea ordinii şi siguranţei publice în timpul manifestărilor de mare anvergură, având dimensiune transfrontalieră ( în special în domeniul sportiv sau în legătură cu reuniunile Consiliului Europei).

Procedură

Părţile contractante îşi transmit reciproc, la cerere sau din proprie iniţiativă, date referitoare la unele persoane, atunci când:

· condamnări definitive sau alte fapte justifică prezumţia că aceste persoane vor comite fapte penale în cadrul acestor evenimente (manifestărilor de mare anvergură) sau când aceste persoane reprezintă un pericol pentru ordinea şi siguranţa publică.

Transmiterea acestor date cu caracter personal este permisă numai în baza legislaţiei naţionale a părţii contractante care le transmite.

Aceste date nu vor putea fi prelucrate  decât în scopurile menţionate  anterior (prevenirea unor fapte penale, cu ocazia desfăşurării unor evenimente de mare anvergură) şi numai pentru evenimentul descris în mod précis, pentru care acestea au fost comunicate.

După atingerea scopurilor declarate, aceste date trebuie imediat şterse (nu trebuie depăşit termenul de 1 an de la data transmiterii acestora).

PUNCTELE NAŢIONALE DE CONTACT

Se desemnează de către fiecare parte contractantă.

Competenţele  punctului naţional de contact sunt guvernate de legislaţia naţională aplicabilă în domeniu.

Scopul furnizării unor date cu caracter personal, prin intermediul punctului naţional de contact este, în principal, prevenirea unor acte de terrorism.
În anumite cazuri speciale, cu respectarea legislaţiei naţionale şi fără cerere, în vederea prevenirii unor astfel de fapte, părţile contractante pot transmite punctelor naţionale de contact ale celorlalte părţi contractante, date cu caracter personal ce interesează, în domeniu (date referitoare la numele, prenumele, data şi locul naşterii persoanelor în cauză).

În baza legislaţiei naţionale, autoritatea care transmite datele poate stabili condiţiile privind utilizarea acestora iar autoritatea destinatară este obligată să respecte aceste condiţii.

DISPOZIŢII GENERALE PRIVIND PROTECŢIA DATELOR CU CARACTER PERSONAL

În sensul prevederilor Tratatului de la Prum, sunt utilizaţi următorii termeni:
1. prelucrarea datelor având caracter personal – reprezintă orice prelucrare sau înlănţuire de prelucrări referitoare la date cu caracter personal, realizate cu sau fără ajutorul procedurilor automatizate, care se raportează la datele cu caracter personal, precum:
· prelevarea, stocarea, sistematizarea, păstrarea, adaptarea sau modificarea, citirea, investigarea, consultarea, utilizarea, comunicarea prin intermediul unei transmiteri, difuzarea, combinarea, conexarea, blocarea.,ştergerea sau distrugerea datelor.

2. consultare automatizată – reprezintă accesul direct la o bancă de date automatizate aparţinând altei autorităţi, ce se efectuează astfel, încât răspunsul obţinut la consultare să se realizeze, în întregime, pe cale automatizată.

3. marcare – aplicarea unui semn la acele date cu caracter personal înregistrate, fără a se căuta limitarea prelucrării acestora, în viitor.

4. blocare – marcarea acelor date cu caracter personal înregistrate, în vederea limitării prelucrării acestora, în viitor.

 NIVELUL DE PROTECŢIE A DATELOR

Fiecare parte contractantă garantează, prin legislaţia naţională, protecţia datelor prelucrate, asigurând un nivel de protecţie cel puţin egal celui care rezultă din:

· Convenţia Consiliului Europei din 28.ianuarie 2001 privind protejarea persoanelor da prelucrarea automatizată a datelor cu character personal;

· Protocolul adiţional din data de 08.ianuarie 2001, potrivit căruia fiecare parte contractantă trebuie să ţină cont de Recomandarea privind utilizarea datelor cu caracter personal în domeniul poliţienesc, făcută la data de 17.09.1987 statelor membre, de Comitetul de Miniştri ai Consiliului Europei, inclusiv în măsura în care datele nu sunt prelucrate, în mod automatizat.

· Transmiterea datelor cu caracter personal nu poate fi iniţiată decât în situaţia în care dispoziţiile acestui Tratat au fost transpuse în legislaţia naţională aplicabilă.
UTILIZAREA UNOR DATE CU CARACTER PERSONAL DE CĂTRE PARTEA  CONTRACTANTĂ

Se realizează numai în scopurile pentru care acestea au fost transmise, în baza prezentului tratat;

Prelucrarea, în alte scopuri, a acestor date nu este permisă decât:

a) - cu autorizarea prealabilă a părţii contractante care le gestionează;

b) - respectarea legislaţiei naţionale a părţii contractante destinatare.

Partea contractantă solicitantă nu poate utiliza datele obţinute, decât în scopurile realizării procedurii pe baza căreia a fost efectuată consultarea.

EXACTITATEA, ACTUALITATEA ŞI DURATA DE STOCARE A DATELOR

Părţile contractante sunt obligate să asigure exactitatea şi actualitatea datelor cu caracter personal.

În situaţia în care, din diverse motive, au fost furnizate date incorecte, partea contractantă destinatară trebuie informată, în acest sens, fără întârziere.

Se va acţiona, imediat, la corectarea sau la ştergerea acestor date.

Dacă autoritatea destinatară are indicii pe baza cărora prezumă că datele transmise sunt incorecte sau ar fi trebuit şterse, informează, fără întârziere autoritatea care le-a transmis.

Există şi situaţii în care persoana vizată contestează exactitatea datelor transmise (consideră aceste date ca fiind incorecte).

În această situaţie, la cererea persoanei în cauză se va proceda la marcarea acestor date, potrivit legislaţiei naţionale a părţilor contractante (marcarea reprezintă, aşa cum am menţionat anterior, aplicarea unui semn la aceste date cu caracter personal, fără a se căuta limitarea prelucrării acestora, în viitor).

În această situaţie, marcarea nu poate fi ridicată, potrivit legislaţiei naţionale, decât:

c) cu consimţământul persoanei în cauză sau

d) pe baza unei hotărâri a instanţei competente sau a autorităţii independente, competentă în domeniul controlului protecţiei datelor.

Totodată, datele cu caracter personal transmise, trebuie şterse, în următoarele situaţii:
când acestea nu ar fi trebuit transmise sau primite;

e) dacă acestea nu sunt sau numai sunt necesare, în scopurile pentru care au fost transmise;

f) la expirarea termenului maxim prevăzut pentru păstrarea acestora în legislaţia naţională a părţii contractante care transmite datele, situaţie în care autoritatea competentă a transmite aceste date indică autorităţii destinatare acest termen maxim, în momentul realizării transmiterii.

Dacă ştergerea acestor date aduce atingere intereselor ce impun protecţia persoanei în cauză, se procedează la blocarea acestor date.

Blocare = marcarea datelor cu caracter personal înregistrate, în vederea limitării prelucrării acestora, în viitor.

În consecinţă, datele blocate nu mai pot fi utilizate sau transmise, decât în scopurile pentru care nu a mai avutloc ştergerea.

Trebuie menţionat faptul că, atât autoritatea destinatară cât şi cea care transmite aceste date, trebuie să acţioneze, în mod eficient, pentru protejarea datelor cu caracter personal, împotriva:

g) oricărori distrugeri accidentale sau neautorizate;

h) pierderii accidentale;

i) accesului neautorizat la aceste date;

j) modificărilor accidentale sau neautorizate;

k) divulgării neautorizate

DISPOZIŢII SPECIALE PRIVIND TRANSMITEREA AUTOMATIZATĂ SAU NEAUTOMATIZATĂ A DATELOR CU CARACTER PERSONAL

- părţile contractante trebuie să garanteze că transmiterea neautomatizată de date cu caracter personal este documentată de către instituţia solicitantă şi de autoritatea care gestionează fişierul, în scopul realizării controlului admisibilităţii transmiterii;

- documentarea trebuie să cuprindă următoarele indicaţii:
                             - indicarea motivului care a stat la baza transmiterii;

                             - date transmise;

                             - data transmiterii;

                             - denumirea sau referinţa autorităţii solicitante şi a 

                               autorităţii care gesionează fişierul.

- pentru consultările automatizate de date, se vor aplica următoarele dispoziţii, ce permit atât controlul protecţiei datelor cât şi garantarea  securităţii acestora:

1.-consultarea sau compararea automatizată poate fi numai de funcţionarii punctelor naţionale de contact, special abilitaţi pt.acest scop;
2.-fiecare parte contractantă trebuie să garanteze că autoritatea care gestionează fişierul şi autoritatea solicitantă vor ţine evidenţa, într-un registru de înregistrări, a oricăror trimiteri şi/sau primire de date;

3.-partea contractantă destinatară informează partea contractantă care transmite datele, cu privire la prelucrarea efectuată asupra datelor transmise şi cu privire la rezultatele obţinute;

4.- responsabilitatea controlului juridic al transmiterii sau primirii de date cu caracter personal trebuie să revină autorităţilor independente,  competente  în  domeniul protecţiei datelor şi respectivelor părţi contractante;

La cerere, persoanelor implicate le vor fi comunicate, după probarea identităţii, de către autoritatea competentă, conform legislaţiei naţionale, fără cheltuieli nejustificate, într-o formă generală şi fără o întârziere nejustificată:

- datele prelucrate care o privesc;

- originea acestora;

- destinatarii;

- scopul prelucrării;

- baza legală ce guvernează prelucrarea.

Persoana implicată are dreptul la corectarea datelor incorecte şi la ştergerea datelor prelucrate ilegal (în anumite situaţii limită, se poate acţiona şi cu o plângere, în instanţă)
Întregul proces privind transferul de date cu caracter personal către un alt stat (în străinătate) este strict supravegheat de Autoritatea Naţională de Supraveghere a Prelucrării Datelor cu Caracter Personal (ANSPDCP), instituţie ce îşi exercită competenţa stabilită, în principal de Legea nr.677/2001, în condiţii de independenţă faţă de orice autoritate publică sau entitate de drept privat.

Acest transfer de date cu caracter personal face obiectul unei notificări prealabile a acestei autorităţi de supraveghere, cu execepţia a două cazuri:
a) în cazul în care transferul unor date în străinătate se face în baza prevederilor unei legi speciale sau ale unui accord internaţional ratificat de România, în special dacă scopul urmărit îl reprezintă prevenirea, cercetarea sau reprimarea unei infracţiuni;

b) în cazul în care prelucrarea de date cu character personal se face exclusiv în scopuri jurnalistice, literare sau artistice, dacă datele au fost făcute publice în mod manifest de către persoana vizată sau sunt strand legate de calitatea publică a persoanei vizate ori de caracterul public al faptelor în care această persoană este implicată.

Transferul de date cu caracter personal către un alt stat poate avea loc, în cazul în care:

- legea română nu este încălcată iar statul destinatar asigură un nivel de protecţie adecvat (în lipsa acestui nivel de protecţie trebuie ca operatorul să ofere suficiente garanţii cu privire la protecţia drepturilor fundamentale ale persoanelor)

-  persoana vizată şi-a dat consimţământul, în mod     explicit, pentru efectuarea acestui transfer;
   - când scopul urmărit îl reprezintă:

                                - executarea unui contract încheiat între pers.vizată şi

                                  operator sau executarea unor măsuri precontractua-

                                  le, dispuse la cererea persoanei vizate;

                                - încheierea sau executarea unui contract între opera-

                                  tor şi un terţ, în interesul persoanei vizate;                       

                               -  satisfacerea unui interes public major (apărarea na -    

                                  ţională, ordinea publică, siguranţa naţională, etc.)


- protejarea vieţii, integrităţii fizice sau sănătăţii per -


  soanei vizate;

                                     - soluţionarea unei cereri anterioare de acces la docu-

                                       mente oficiale, din categoria celor accesibile public-


 cului (publice).
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