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ANUNT INTENTIE

Primiiria Municipiului CAMPIA TURZII informeazi operatorii economici ca
intentioneazd sé achizitioneze direct conform art. 43,45 din HG 395/2016 cu modificarile si
completdrile ulterioare din catalogul electronic SERVICII: Audit sistem informatic in vederea
respectirii regulamentului de protectie a datelor personale in data de 27.11.2018 si fi inviti
sd participe cu ofertd de preft.

Achizitia publicd mai sus mentionat3 este: achizitie directi in conformitate cu art. 7 alin.
5 din Legea 98/2016 cu modificérile si completarile ulterioare privind achizitiile publice, cu
realizarea in prealabil a unui studiu de piati.

1.Sursa de finantare a achizitiei: Bugetul local
Valoarea estimati a achizitiei: 4.201,68 lei firi TVA
cod CPV: 72810000-1-servicii de audit informatic

2.0ferta depusi trebuie si cuprinda:

-Propunerea tehnica: .

Ofertantul are obligatia de a prezenta Propunerea Tehnicd astfel inct si respecte cerintele
din Caiet de sarcini nr. Ad. 33445/21.11.2018. :

Ofertantul va face dovada definerii de documente valabile la data depunerii ofertei in copie
conform cu originalul prin care si ateste legalitatea desfisuririi serviciilor.

-Propunerea financiaria —Formular de oferta F5

Ofertantul - va elabora propunerea financiard astfel incit aceasta si furnizeze toate
informatiile solicitate cu privire la pret.

In cazul in care ofertele financiare depuse au aceeasi valoare, se va solicita reofertare in
plic inchis.

-Formulare solicitate:
-scrisoare de inaintare —Formular 1
-informatii generale-Formular 2

3.Limba de redactare a ofertei: romdnc
4.Perioada de valabilitate a ofertelor: 60 zile
5.Pretul ofertei este ferm in LEI

NU se acceptd actualizarea pretului ofertei
6.La oferta de baza

NU se acceptd oferte alternative
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7.Criteriul de atribuire: oferta care este insotitd de documentele solicitate, respectd cerintele si
are “pretul cel mai sciizut”.

8.Va solicitdim depunerea ofertelor semnate, Insotite de documente justificative pentru ,,Audit
sistem informatic in vederea respectirii regulamentului de protectie a datelor personale,,
pand in data de 27.11.2018 la adresa: Primaria CAmpia Turzii str. Laminorigtilor nr.2-4, Cimpia
Turzii 405100, jud. Cluj -Birou Registratura sau pe adresa de e-mail: achizitii@campiaturzii.ro
mentionind pozitia din catalogul electronic S.E.A.P./S.L.C.A.P.

OFERTELE DEPUSE DUPA DATA LIMITA DE DEPUNERE SE VOR RESPINGE!

9.Ofertantul trebuie si fie inscris in S.E.A.P./S.I.C.A.P. pe site-ul: www.e-licitatie.ro si are
obligatia sd-si Inregistreze oferta in catalogul electronic, dupd cum urmeaza:

-Denumire: Audit sistem informatic in vederea respectirii regulamentului de protectie a
datelor personale

-CPV: 72810000-1-servicii de audit informatic

-Pret catalog-

-Unitate de misuri-

-Buc.

Pretul ofertat in catalogul electronic va fi exprimat in lei, firs TVA.

Publicarea prezentei are rol de informare/publicitate, nu obligd autoritatea contractanti si
nu exclude de la achizitie operatorii economici deja Inscrisi 1n catalog (daca este cazul). Scopul
acestui anunt este acela de a determina operatorii economici sd-gi inscrie ofertele de pret in
catalogul electronic astfel incat la data demarsrii achizitiei directe §i a verificdrii catalogului
electronic autoritatea contractantd sa fi Intreprins toate demersurile pentru a se asigura ci sunt
operatori Inscrisi in catalogul electronic, care sa-i satisfaci necesitatea de servicii.

Autoritatea contractantii va accesa catalogul publicat in S.E.A.P./S.I.C.A.P. CPV:72810000-1-
servicii de audit informatic, ,,Audit sistem informatic in vederea respectirii regulamentului
de protectie a datelor personale,, si va initia achizitia conform art. 45 din H.G. 395/2016 cu
modificarile si completirile ulterioare in urma selectiei.

Pentru informatii suplimentare ne puteti contacta la telefon 0264.366.399-S.A.P. sau
telefon: 0264.368.001/148- persoand de contact Edgar Alexandru Otv8s-responsabil protectia
datelor .

PRIMAR,
Dorin Nicolae LOJIGAN

Int./Red., Sef S.A.P.,
Gabriela Borza Mihae}a POPA
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Caiet De Sarcini
AD. 33445/21.11.2018

L. Informatii Generale

Priméria Campia Turzii are activitatea distribuitd pe raza municipiului Campia Turzii, in
6 locatii conectate Intre ele cu fibra opticd. La fiecare dintre sedii existd o retea locald conectata
intr-o retea unicd la nivelul sediului central.
Dimensiunile pot fi rezumate la:

e 18 servicii

200 angajati
200 de calculatoare
2 sili principale de servere
6 servere
retea de calculatoare conectatd prin fibra optica
200 de utilizatori de calculatoare

I1. Descrierea proiectului
I1.1. Scopul proiectului

Primaria Campia Turzii 1si propune sd implementeze in cel mai scurt timp
CONFORMAREA LA PREVEDERILE REGULAMENTULUI (UE) 679/2016 privind
protectia si prelucrarea datelor cu caracter personal si libera circulatie a acestor datei.

Finalitatea proiectului o reprezintéd stabilirea nivelului de conformitate cu Regulamentul
General privind protectia Datelor si Gestionarea riscurilor de securitate. Acest scop va fi transpus
in practicd prin evaluarea impactului asupra datelor cu caracter personal si dacd au fost luate
toate masurile pentru a se evita furtul, divulgarea accidentald sau nu, a datelor care pot prezenta
riscuri pentru drepturile si libertdtile persoanelor.

I1.2. Obiectivul general al proiectului

IMPLEMENTAREA DE MASURI TEHNICE SI ORGANIZATORICE
ADECVATE PENTRU ASIGURAREA UNUI NIVEL DE SECURITATE A DATELOR
PROPORTIONAL CU RISCURILE.

Institutia doreste ca prin achizitia serviciilor de consultantd/audit si se asigure ci fiecare
angajat al institutiei a inteles tipul de informatie cu care lucreaza, cum este clasificatd aceasta in
functie de riscul asociat si cum se raporteaza la autoritatea internd, la sanctiunile stabilite pentru
nerespectarea principiilor de protectie a datelor cu caracter personal, la autoritatea nationald
pentru supravegherea protectiei datelor prin intermediul responsabilului cu protectia datelor.

Consultantul va demonstra indeplinirea obiectivului specific printr-un raport de analizd a
securitatii si integritatii sistemului informatic.

I1.3. Obiectivele specifice
Proiectul va trebui gestionat In conformitate cu obiectivul general formulat mai sus, cu
prevederile Regulamentului UE 679/2016 si ale Legii 190/2018 privind mésuri de punere in
aplicare ale Regulamentului UE 679/2016.
Pentru aceasta se au In vedere:
2.1. capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continud ale sistemelor si serviciilor de prelucrare;
2.2. capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea 1n timp util in cazul unui incident de natura fizica sau tehnicé;
2.3. un proces pentru testarea, evaluarea si aprecierea perioadica ale eficacitétii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii;
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2.4, evaluarea nivelului adecvat de securitate, findnd seama de riscurile generate de
prelucrare (accidental sau ilegal);
2.5. evaluarea sistemului informatic,
2.6. identificarea tipurilor de informatii si clasificarea acestora,
2.7. recomandéri/actiuni pentru:

2.7.1. reducerea la minim a datelor colectate,

2.7.2. exactitatea informatiilor,

2.7.3. limitarea stocarii,

2.7.4. integritate si confidetialitate,

2.7.5. gestionarea riscurilor de securitate,

2.7.6. transferurile de date cu caracter personal

I1.4. Rezultatele proiectului
Maésurile organizatorice vor stabili un flux de lucru si de raportare n cadrul Primériei
municipiului Cadmpia Turzii care va fi definit, aprobat gi implementat cu succes. Astfel institutia
va fi in mésurd si aib3 in vedere si sd raspunda la urmatoarele:
e Care sunt categoriile de date cu caracter personal prelucrate de catre institutie
e Pentru ce scopuri i in ce context se folosesc aceste date
¢ Are institutia implementat un sistem de notificare/informare a persoanelor vizate, precum
Si de preluare a consimtdmantului acestora
e Existd proceduri la nivelul societétii pentru cazurile In care securitatea datelor cu caracter
personal ar fi compromisa
o Institutia respectd cerintele de confidentialitate dovedite printr-un set de documente
adecvate (declaratii de confidentialitate, politici, ghiduri, clauze contractuale, méasuri
luate cu privire la transferul de date etc)
Rezultatul final al proiectului va trebui s fie un raport complet de analizd a tuturor
componentelor si procedurilor infrastructurii informatice din punct de vedere al alinierii acestora
cu cerintele noului Regulamentul General Privind protectia Datelor.

III.Responsabilitati consultant

Consultantul va trebui sd urmareascé obiectivele generale si specifice descrise mai sus, cu
prezentarea unui plan de actiuni pe care le propune pentru atingerea obiectivelor. Aceste actiuni
vor trebui si se incadreze in constringeri de buget si timp.

Datele si informatiile, indiferent de natura lor, nu vor fi furnizate consultantului in format
electronic, ci doar in format fizic (letric, pe hértie) cu semnédtura de primire si de asumare a
obligatiei de pastrare a confidentialititii.

Situatia informatiei electronice va fi prezentatd in comisiile de lucru in format pe hértie si
actiunile de implementat vor fi realizate de catre responsabilul biroului IT, In colaborare cu
responsabilul pentru protectia datelor.

Ca urmare, accentudm cd activitatea consultantului se va desfasura exclusiv la sediul
central al institutiei din Campia Turzii si la celelate sedii.

Discutiile consultantului vor fi doar cu comisia de lucru care va fi stabilita si care va fi
mentionatd In contractul de furnizare de servicii de consultantd. Nici un alt angajat nu va putea
furniza informatii consultantului.

IV. Cerinte minime generale pentru elaborarea ofertei
Elaborarea ofertei tehnice trebuie s includa urmatoarele aspecte:

» Ofertantii vor prezenta detaliat serviciile care vor fi prestate: se va include descrierea si
prezentarea fiecirui punct, documentele care vor fi livrate si data limitd pana la care vor
fi transmise cétre echipa responsabild cu acest proiect din partea beneficiarului;

» La solicitarca CLIENTULUI se vor oferi clarificiri cu privire la punctele detaliate
insuficient;
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" Se va atasa ofertei calendarul de implementare propus pentru fiecare etapd in parte;
" Ofertantii vor prezenta distinct in ofertd care sunt servicii de analiza si care sunt servicii
de consultanta,

V. Cerinte privind pregitirea profesionali si a certificirilor personalului din echipa de
proiect propusa.

Asigurarea unui numir minim de personal de specialitate, prezentindu-se nominal
personalul de specialitate pe care il va utiliza pentru realizarea acestor servicii, precum si
calificdrile aferente fiec#irei persoane nominalizate.

Minimul de criterii care trebuiesc indeplinite:

U - Ofertantul trebuie sd aiba experientd in domeniul serviciilor IT de minim 10 ani;

00 - Echipa de audit a ofertantului trebuie sa fie certificats ca si auditor intern pe standardul de
securitate informatica a datelor ISO 27001:2013;

I - Raportul final va trebui sa aibd 2 componente: concluziile auditului IT procedural si
concluziile auditului tehnic asupra intregii infrastructuri IT apartindnd clientului: statii, servere,
echipamente de comunicatii, website, server mail etc, precum si propuneri tehnice si procedurale
pentru respectarea standardelor Regulamentului General privind protectia Datelor.

INTOCMIT:

Informatician:
Adrian NICOARA

@&(,QJLLM

Responsabil cu Protectia Datelor:
Edgar Alexandru OTVOS /

\3‘ /
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Operator economic FORMULAR 1

(denumirea/numele)

SCRISOARE DE INAINTARE

Ca urmare a Anunt intentie nr. ............. din..oocoevenennn, , privind achizitia directd pentru
atribuirea CONtrACUIUL .vvvvvvicerriiiresrcirieseeireer e svesberesaeens /(denumirea contractului
de achizitie publiCa), N101 ...ovvvreveererrirerererenerise e sreresree st sreses e sene

/ (denumirea/numele ofertantului) va transmitem aldturat urméatoarele:
1. coletul sigilat si marcat in mod vizibil, contindnd, in original (daca este cazul):

a) oferta;
b) documentele care insotesc oferta.
Avem speranta cd oferta noastra este corespunzitoare si vi satisface cerintele.

Data completirii ....cvvveerivreeiivireeireserr e

Cu stimi,

Ofertant,

(semnitura autorizata)



Ofertant

(denumirea/numele)

1. Denumirea/numele:
2. Codul fiscal:

FORMULAR 2

INFORMATII GENERALE

3. Adresa sediului central:

4. Telefon:

Fax:

E-mail:

Cont Trezorerie:

5. Certificatul de inmatriculare/invegistrare:

6. Activitdti CAEN pentru care existd autorizare ... ............. (se va preciza codul CAEN

corespondent obiectului acordului-cadru)

7. Cifra de afaceri pe ultimii 3 ani:

Cifra de afaceri in domeniul de activitate specific obiectului contractului

Anul Valoare Curs de schimb Echivalent LET
Moneda

2014

2015

2016

Media cifrei de afaceri

Semndtura ofertantului sau a reprezentantului ofertantului e e
Numele §i prenumele semnatarului

Capacitate de semndturd

Detalii despre ofertant

Numele ofertantului
Tara de resedintd
Adresa

Adresa de corespondentd (dacdi este di]’efitd)

Telefon / Fax
Data

Totodatd, declar c¢d am luat la cunostinté de prevederile « Falsul in Declaratii » din Codul Penal referitor la «

Declararea necorespunziitoare a adevirului, ficutd unui organ sau institutii de stat ori unei alte unitditi in vederea

producerii unei consecinfe juridice, pentru sine sau pentru altul, atunci cénd, potrivit legii ori imprejurdrilon,

declarafia ficutii serveste pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3 luni la 2 ani

sau cu amendd »

Notd: Toate cdmpurile trebuie completate de ofertant sau dupd caz, de cditre reprezentantul ofertantului. Aceastd

declaratie, in cazul asocierii, se va prezenta de céitre fiecare membru in Dparte, semnatd de reprezentantul sciu legal.




Operator Economic FORMULAR 5

..........................

(denumirea)

FORMULAR DE OFERTA (PROPUNERE FINANCIARA)

Dentru atribuirea contractului

1. Examindnd documentatia de atribuire, SUbSEMNALTi........ocovevvveeven , Freprezentanfi qi
ofertaniului (denumirea/numele
ofertantului), ne oferim ca, in conformitate cu prevederile si cerintele cuprinse in
documentatia mai sus mentionatd, sc Surnizdm............ (denumirea produselor, serviciilor sau
lucrdrilor) pentru suma de .......ooooovvvereeeororoo. lei pldtibild dupd receptia produselor/
serviciilor/lucrdrilor  respective, la  care  se adaugd  TVA in  valoare
Ae oo, lei (suma in litere i in cifre) conform legiiy

2. Ne angajdm sd mentinem aceastd ofertd valabild pentru o duratd de zile, (durata
in litere §i cife), respectiv pand la data de . (ziua/luna/anul), i ea va

rdmdne obligatorie pentru noi si poate fi accepiatii oricand inainte de expirarea perioadei de
valabilitate.
3 Pdnd la incheierea si semnarea contractului aceastd ofertd, Impreund cu comumicarea
transmisd de dumneavoastrd, prin care oferta noastrd este stabilit cdstigdtoare, vor constitui
un contract angajant intre noi.
4. Precizam cd: _

[x| nu depunem oferta alternativd, |_| depunem oferta alternativd,

Semndtura ofertantului sau a reprezentantului OfeFtantultl — ......coovevvvevcnerereesesereseress
Numele 5i prenumele semnatarului
Capacitate de semndturd e

Detalii despre ofertant

Numele ofertantului :
Taraderesedingd

Adresa e —
Adresa de corespondentd (dacd este diferit)
Telefon/Fax —eeee——
Data '




