Nota de informare a persoanelor vizate cu privire la

incilcarea securitatii datelor cu caracter personal

In data de 18.06.2019, la ora 01%, asupra serverelor din Priméria CAmpia Turzii a avut loc
un atac informatic cu un virus de tip ransomware de criptare care a penetrat sistemul antivirus si a
criptat datele stocate pe doud servere si o statie de gestionare a serverelor.

Urmare a acestui incident de securitate a fost blocat accesul la datele cu caracter personal a
peste 250 de persoane vizate, fard ca aceste date sé fi fost sustrase sau sterse. Efectul acestui atac
informatic se referd la blocarea accesului la baza de date si imposibilitatea utilizarii unor programe
informatice.

Caracterul acestei incélcdri a securitdtii datelor cu caracter personal se refera doar la
disponibilitatea datelor fara sa fi fost afectatd confidentialitatea si / sau integritatea datelor.

in conformitate cu art. 34 alin.(1)din Regulamentul (UE) nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), operatorul are obligatia informarii persoanelor vizate cu privire la
incilcarea securititii datelor cu caracter personal “in cazul in care incdlcarea securitdfii datelor
cu caracter personal este susceptibild sd genereze un risc ridicat pentru drepturile si libertdfile
persoanelor fizice, operatorul informeazd persoana vizatd fard intdrzieri nejustificate cu privire la
aceastd incdlcare.”

Primaria CaAmpia Turzii, in calitate de operator de date cu caracter personal, a luat de Indata
misurile necesare pentru limitarea extinderii atacului si stabilirea unui plan de remediere in vederea
recuperdrii accesului la aceste date.

Totodatd, am procedat la notificarea autoritétilor nationale competente, respectiv Autoritatea
Nationala pentru Protectia Datelor cu Caracter Personal si Directia de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism.

Pe aceastid cale ne exprimdm regretul pentru orice inconvenient referitor la oferirea
serviciilor administrative si asigurdm toate persoanele vizate cd riscul reprezentat de acest atac
informatic nu mai este susceptibil sa se materializeze.

Primar,

Dorin Nicolae LOJIGAN

4

s

str. Laminoristilor, nr, 2, Compartiment Responsabil Protectia Datelor
Tel: (+40) 264368002; Fax (+40) 264365467
E-mail / site: primaria@campiaturzii.ro, dpoprimaria@campiaturzii.ro; / www.campiaturzii.ro




