ROMANIA
JUDETUL CLUJ
MUNICIPIUL CAMPIA TURZII

Nr. 9256/08.04.2020

ANUNT /INTENTIE

Primiria Municipiului CAMPIA TURZIH informeazi operatorii economici cd intentioneazi si
achizitioneze servicii, in conformitate cu reglementarile legale privind achizitiile publice si a procedurii
interne PO SRIAP 03:

Servicii de mentenanti, securitate, dezvoltare si gizduire site pe server dedicat
in data de 14.04.2020, ora 10.00 si fi invitd sa participe cu ofertd de pret.
1. Sursa de finantare a achizitiei: Bugetul local
Valoarea achizifiei estimativ: 1400 lei/luni firi T.V.A.
cod CPV: 72415000-2 Servicii de gézduire pentru operarea de site-uri

2. Oferta depusa trebuie si cuprindi:

-Propunerea tehnici:

Ofertantul are obligatia de a prezenta Propunerea Tehnici astfel ncat si respecte cerintele din Caiet de
sarcini nr.ad. 8898/02.04.2020.

Ofertantul va face dovada detinerii de documente valabile la data depunerii ofertei in copie conform cu
originalul prin care sa ateste legalitatea desfaisurdrii serviciilor.

-Propunerea financiari —Formular de ofertd F5

Ofertantul va elabora propunerea financiard astfel incat aceasta si furnizeze toate informatiile solicitate
cu privire la pret. :

fn cazul in care ofertele financiare depuse au aceeasi valoare, se va solicita reofertare in plic Inchis.

Formulare solicitate: scrisoare de inaintare —Formular 1, informatii generale-Formular 2, Declaratie
privind respectarea obligatiilor relevante din domeniile mediului, social si al relatiilor de munci - Formular
19, Declaratie privind conflictul de interese- Formular 3, Declaratie privind neincadrarea in articolul
164,165,167 din Legea nr. 98/2016- Formular 4.

3. Limba de redactare a ofertei: romdndi
4. Perioada de valabilitate a ofertelor: 30 zile
§. Criteriul de atribuire: pretul cel mai scizut.
6. Vi solicitdim depunerea ofertelor semnate si stampilate, Insotite de documente justificative, pani in data
de 14.04.2020, ora 10.00, la adresa: Primiria Cémpia Turzii str. Laminorigtilor nr. 2-4, CAmpia Turzii
405100, jud. Cluj -Birou Registraturs sau pe adresa de e-mail: achizitii@campiaturzii.ro.
7. Durata contractul va fi de la 01.05.2020 pana la 31.12.2020.
OFERTELE DEPUSE DUPA DATA SI ORA LIMITA DE DEPUNERE SE VOR RESPINGE!

Pretul ofertat va fi exprimat 1n lei.

Pentru informatii suplimentare ne puteti contacta la telefon 0264.366.399-S.A.P. sau telefon: -
0264368002, int. 119, persoani de contact Adrian Nicoars.
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Caiet de sarcini
AD 8898 din 02.04.2020

CERINTE TEHNICE

Gizduire si administrare portal www.campiaturzii.ro, cu management de incident si
securitate.

Primdria Campia Turzii solicitd servicii de gazduire si administrare portal
www.campiaturzii.ro, cu management de incident si securitate, cu respectarea tuturor cerintelor
prevazute In Caietul de sarcini, In perioada de timp solicitatd de autoritatea contractantd si la
nivel ridicat de profesionalism.

Serviciile minime ce vor fi prestate vor consta in :

1. Securitate Fizica

Serverul pe care va fi gazduit portalul se va afla intr-o locatie securizatd, cu acces controlat,
numai personalul autorizat va avea acces fizic.

2. Securitate Logica

Portalul va fi gdzduit pe un server pe care este instalat si configurat un “firewall” care si
blocheze accesul neautorizat pe sistem si protejeazd sistemul de atacuri malitioase. In cazul in
care sistemul de operare va fi windows, suplimentar va fi instalat si configurat un ativirus
actualizat la zi.

Accesul pe sistem va fi controlat, numai personalul autorizat avand drepturi de administrare.

Serverul pe care va fi gazduit portalul va fi actualizat periodic (patch, hotfix) atat la nivelul
sistemului de operare cét si serverul web si orice platforma software pe care acesta va rula.

Serviciile care vor rula pe sistem vor fi securizate si vor rula sub utilizatori neprivilegiati.

Interfetele de retea cu vizibilitate la internet vor avea toate porturile inchise exceptand
porturile necesare functiondrii portalului.

Toate parolele necesare vor indeplini criterii de complexitate ( min 8 caractere, min 1
uppercase, min 1 caracter special).

Accesul la panoul de administrare se va face securizat ( ssl ).

Portalul va fi testat periodic impotriva vulnerabilitétilor de tip injection (xml, sql, php, html,
etc.).

Portalul va fi testat periodic Impotriva vulnerabilititilor de tip denial of service (html, sql,
etc.).

Portalul va fi testat periodic impotriva vulnerabilitatilor de tip path traversal, bypass

3. Ciriterii de redundanta si copii de siguranta (backup)

Firma va asigura salvarea (backup) periodica a datelor paginii web si din baza de date
asociatd i va intervine in caz de defectiuni.

Firma va asigura recuperarea datelor si repunerea in functiune a paginii web in caz de
avarie.

Firma va avea o politicd de salvare — recuperare ( backup-restore ) pentru cele doud
componente ale platformei web ( baza de date si aplicatie software ) ce va cuprinde salvarea
zilinicdA a bazei de date precum si o salvare obligatorie inainte de aplicarea unor
modificiri/corectii ale bazei de date a aplicatiei.

Salvarea bazei de date se va efectua la nivelul serverului de baze de date si va consta in
crearea de copii de siguranta zilnice.



4. Asistenta Tehnica

Firma va asigura asistenta tehnica 24/24h, 7 zile pe saptimana.

In caz de incident, intreruperea (portal activ) nu va fi mai mare de 2 ore, cuantumul total
anual nu va depasi 10 ore.

Firma va modifica structuri de informatii din cadrul portalului ( exclusiv pentru rubricile
care nu pot fi modificate din modulul de administrare, in limita a 10 interventii, cunatumul
total anual), la cererea autoritétii contractante.

Firma va adduga sau elimina elemente grafice ( exclusiv pentru elementele care nu pot fi
modificate din modulul de administrare, in limita a 10 interventii, cuantumul total anual), la
cererea autoritétii contractante.

Firma va adauga noi functionalitati ( programare ) in cazul in care se solicitd acest lucru
din partea autoritatii contractante ( maxim 20h, cuantumul total anual).

S. Mentenanta, securitatea si dezvoltarea site-ului
Vor fi obligatorii urmétoarele cerinte:

* Mentenanfa site-verificarea, remedierea i alte operatiuni specifice pentru asigurarea
functionalititii optime a site-ului;

« Administrare baze de date site-verificarea, refacerea si optimizarea bazelor de date pentru
asigurarea unei functiondri optime a site-ului.

¢ Optimizare motoare de cautare-optimiziri pentru afisarea pe prima pagini a motoarelor
de cautare, a cuvintelor cheie;

* Monitorizare integritate date-verificari periodice asupra datelor din site si a bazelor de
date, referitoare la interventii neautorizate;

+ Monitorizare, securitate si actiuni specifice de prevenire a atacurilor din mediul WEB -
configurare firewall pentru a respinge atacurile prin intermediul internetului.

* Monitorizarea perormantelor —site-ului-monitorizare cu  ajutorul  graficelor a
performantelor site-ului, in vederea optimizarii acestuia si a serverului unde este giizduit.

* Restaurare date in caz de avarie-in cazul defectirii, pierderii informatiilor prezentate pe
site, va restaura o copie a datelor.

* Restaurare site in caz de avarie-in cazul in care apare o defectiune (pierdere) majord a
site-ului (aplicatii), va reinstala aplicatiile care stau la baza functionirii site-ului;

¢ Modificare design site la cererea beneficiarului pentru sarbatori legale sau alte actiuni ale
Municipiului Campia Turzii.-modificarea aspectului site-ului la cererea beneficiarului
pentru actiuni speciale, sarbatori legale (ex. Ornamente Paste, Criciun).

+ Reinstalarea site-ului si punerea Iui in functiune in cazul in care este schimbat serverul pe
care este gazduit firma va reinstala sistemul de operare, aplicatiile, bazele de date etc. si
va asigura functionarea corespunzitoare a site-ului.

¢ Modificarea/refacerea aplicatiilor care stau la baza site-ului (ex. aplicatia care realizeazi
importul datelor din reteaua locald si exportul lor pe site).

» Asigurare disponibilitate site-uri in procent de 99,9%;

e Asigurare timp de rdspuns la orice solicitare - 30 min, iar cel de repunere in functiune de
maxim 2 ore (in functie de gravitatea defectiunii).

 Existenta unui certificat ISO 9001 (sistem de management al calititii)

¢ Existenfa unui certificat SR EN ISO/IEC 27001 (sistem de management al securititii
informatiilor)

6. Gazduire pe server dedicat a site-ului Municipiului Cimpia Turzii

» Server dedicat exclusiv site-ului Municipiului CAmpia Turzii in cadrul unui data center.

¢ Spatiu pe server - 100G

¢ Conexiunile la internet a data center-ului prin 2 circuite fizice redundante;

¢ Alimentare cu electricitate a data center-ului din 2 statii de transformare plus UPS si
generator;



* Data center-ul va fi echipat cu sistem de aer conditionat;

*  Suport tehnic 24 ore/zi x 7 zile/sdptimAani;

*  Monitorizare online a traficului;

 Disponibilitatea retelei - 99,9%;

« Inlocuirea oricarei componente hardware defecte in maxim 1 ora.

* Peeringuri metropolitane;

*  Conexiuni minime garantate de 100 Mbps intern si 100 Mbps extern;
° Securitatea serverului impotriva atacurilor din mediul virtual.
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